Fingerabdruck kritisch gesehen

Frau Bammel bringt zwei Argu-
mente, mit denen die Vorteile von
biometrischen, auf Fingerabdriicken
basierenden, Authentifizierungs-
systemen untermauert werden sol-
len. Unter zehn Millionen Menschen
fanden sich nur zwei zum Verwech-
seln dhnliche Muster. Die Wahr-
scheinlichkeit bei sechs Milliarden
Menschen, zwei halbwegs identische
Muster zu finden, liegt daher bei
einem mageren sechshundertstel.
Ein sechsstelliges Passwort hat schon
21 Milliarden mogliche Kombinati-
onen. Die Wahrscheinlichkeit, durch
Zufall ein Passwort zu erraten, ist,
bei geschickter Wahl, fast Null. Und
man konnte ohne grofle Verwechs-
lungsgefahr jedem Menschen ein
eindeutiges Passwort zuordnen.

Bei Fingerabdriicken ist dies trotz
des hoheren technologischen Auf-
wands nicht méglich. Aber selbst

wenn dies noch nicht iiberzeugte,
Fingerabdriicke lieflen sich, theo-
retisch, ja nicht stehlen. Uberlegen
Sie bitte, wie oft Sie irgendwo einen
Fingerabdruck hinterlassen. Finger-
abdriicke lassen sich hervorragend
stehlen. Und wenn nun so ein Fin-
gerabdruck zufillig in die falschen
Hinde gelangt, wer garantiert, dass
der Sensor sich nicht tiberlisten
lasst? Diirfen wir den Herstellern
glauben, die uns dies versichern?
Die einschldgigen Versuche z. B. des
Chaos Computer Clubs und anderer
Organisationen betonen unentwegt,
dass selbst die angeblich sichersten
Fingerabdrucksensoren mit relativ
wenig Aufwand zu iiberlisten sind.
Hacken Sie mal ein zehnstelliges
Passwort. Da beifen Sie auf Granit.
Maximilian Schultz

Ich finde es schade, dass nicht auf
die moglichen Gefahren dieser
Technik eingegangen wird, sondern
eher der Eindruck vermittelt wird,
als sei dies eine sichere Methode
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zur Authentifizierung. Es wurde
aber immer wieder demonstriert,
dass diese Sensoren mit einfachsten
Mitteln iiberlistet werden kénnen."
In den letzten Jahren hat sich si-
cherlich einiges in der Entwicklung
(Stichwort Lebenderkennung)
getan; es ist aber nach wie vor kein
sicherer Zugangsschutz fiir Note-
books oder gar Geldautomaten.
Insgesamt sollte man kritisch
gegeniiber den biometrischen Zu-
gangskontrollen sein, da auch an-
dere Systeme, wie der Iris-Scan, oft
leicht iiberwunden werden kénnen.
Stefan Nowy

Sicher lassen sich biometrische Ver-
fahren auch kritisch sehen. Inner-
halb der Rubrik ,,Physik im Alltag®,
die einen Eindruck von den physi-
kalischen Grundlagen und Funkti-
onsprinzipien vermitteln soll, lasst
sich eine solche Diskussion jedoch
kaum fithren.

Physik Journal 6 (2007) Nr.8/9 13

Die Redaktion behalt
sich vor, Leserbriefe
zu kirzen.

Dipl.-Phys. Maximi-
lian Schultz, FU Ber-
lin

Dipl.-Phys. Stefan
Nowy, Schwabmiin-
chen

+) B. Heingz, J. Krifsler
und C. Riitten, Finger-
spitzengefiihl, ¢'t 12/2007,
S.98; J. Krifsler und C.
Riitten, Feine Linien,
c't12/2007, S.102




